Installationsanleitung Pi-Hole (headless)

Um einen Pi-Hole aufzusetzen wird eine SD-Karte § Rospberry Bi lmagerv1.61 - o x
mit installiertem Betriebssystem bendtigt. Fir den
Donwload der aktuellen Version und dem
Beschreiben der SD-Karte bietet sich der Pi Imager
an (fur alle Betriebssysteme unter

www.raspberrypi.com/software
downloadbar).

Raspberry Pi

Betriebssystem SD-Karte

RASPBERRY PI 0S (32-BIT) MASS STORAGE D

Mit dem Button Betriebssystem kann auf eine

. e . » . ' Raspberry Pi Imager v1.6.1 - o X
Auswahl die gdngigen Systeme zuriickgegriffen
werden. Hier kann man auch besondere Versionen Seibssretn X
(Lite oder 64-bit) vom Raspberry Pi OS auswahlen. Pa— |
Zuriick zum Hauptmenii

Raspberry Pi S Lite (32-bit)
‘ A port of Debian Bullseye with no desktop environment

Raspberry Pi 0S Full (32-bit)

8 A port of Debian Bullseye with desktop and

Raspberry Pi 0S (64-bit)
8 A port of Debian Bullseye with the Raspberry Pi Desktop (Compatible with Raspberry Pi 3/4/400)

Uber die Tastenkombination <Strg> + <Shift> + <X> B Faspbery Pilmagerv1 5.1 o x
kann ein erweiterter Modus aufgerufen werden, der covetrte ptionen x
eine Vorkonfigurierung ermoglicht. Man kann dabei

. . . R .. . 0S-Modifizierungen  Nur fiir diese Sitzung -
optionieren ob diese Einstellungen nur fir die
aktuelle SD oder als ,,Grundeinstellung” [ overscan deaktivieren
libernommen werden soll Hostname: PFhole Jocal

SSH aktivieren
(® Password zur Authentifizierung verwenden

Passwort fiir ‘pi': cn-cn.c-ouoo-l

SPEICHERN

Fir einen Headless Pi reicht eine MicroSD-Karte von 4GB, wobei diese heutzutage nicht wesentlich
glnstiger sind als 16GB-Karten (und vermutlich auch schwieriger zu finden...)

Sobald die SD-Karte erstellt wurde kann sie in den Raspberry Pi eingesteckt, dieser per
Netzwerkkabel am Router angeschlossen und dnach mit Strom versorgt werden. Zwar bieten
Raspberrys auch eine WLAN-Schnittstelle an, allerdings sollte der DNS-Server ohne grol3e
Latenzzeiten angesprochen werden.

1/5


http://www.raspberrypi.com/software
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Bei der Stromversorgung ist auf entsprechende Leistung zu achten, den im Gegensatz zu einem
System mit Monitor, dem bei Unterspannung ein Blitzsymbol eingeblendet wird, sieht man bei einem
monitorlosen System dies unter Umstanden zu spat/nicht.

Beispielsweise Uber die PowerShell kann nun eine SSH-Verbindung zum Pi-Hole aufgebaut werden.
Dies geschicht nach dem Schema ssh user@pi-hole-adresse, also beispielsweise

EN Windows PowerShell
Ps

The authenticit:
r fingerprint is ° )
you sure you want to continue connecting (ves/

Beim Erstkontakt muss der SSH-Schliissel erst akzeptiert (YES) und gespeichert werden um zukiinftig
eine sichere Verbindung aufbauen zu kénnen, danach erfolgt die Passwortabfrage zum User und man
erhélt Zugang zur Raspberry-Shell.

(ECDSA) to the list of known hosts.
d:
7+ #1538 SMP Thu Mar 31 19:38:4 35T 2822 armvil

individual files in fus arefdoc/*fcopyright.

Debian GNU/Linux comes with UTELY MO WARRANTY, to the extent

tall.pi-hole.net | bash

Nach einem erfolgreichen Download Prelvaile ASEIEEss] TS
beginnt der Installer durch die
Erstkonfiguration zu fihren.

This installer will transform your device into a network-wide ad
blocker!
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Das Pi-Hole-Projekt ist zwar kostenlos,
es wird jedoch um eine kleine Spende
zur Unterstitzung gebeten...

Fiir die Funktionalitat als DNS-Server ist
eine feste/statische IP unerlasslich. Dies
kann manuelle bspw. tber interfaces
(/etc/network/interfaces) gemacht
werden, meist ist der Klick im Router
auf eine feste Zuweisung schneller.

Man hat nun nochmals die Moglichkeit
die statische IP-Einstellung auswahlen.
Hierbei wird die aktuelle IP angezeigt,
diese kann Glbernommen, manuelle
angepasst oder die Einstellung auf
spater verschoben werden.

Damit Pi-Hole seine Arbeit als DNS-
Server erfiillen kann muss es Uber einen
Zugriff auf einen DNS-Provider haben,
denn es ersetzt ja spater die idr. Vom
Internet-Provider gestellte DNS-Server-
Einstellung.

Eine Auswahl an DNS-Servern ist
voreingestellt, man kann jedoch tber
Custom auch selbst einen gewiinschten
DNS-Server einstellen. Eine Anderung

Open Source Software

The Pi-hole is free, but powered by your donations:
https://pi-hole.net/donate/

Static IP Needed
The Pi-hole is a SERVER so it needs a STATIC IP ADDRESS to
function properly.

IMPORTANT: If you hawe not already done so, you must ensure that
this device has a static IP.

Depending on your operating system, there are many ways to achiewve
this, through DHCP reservation, or by manually assigning one.

Please continue when the static addressing has been configured.

Static IP Address
Do you want to use your current network settings as a static
address?
192.168.1.D{24
192.168.1.1

IP address:
Gateway:

es Set static IP using current values
No Set static IP using custom values

Skip I will set a static IP later, or have already done so

<Continuex < Exit »

Select Upstream DNS Provider. To use your own, select Custom.

oogle (ECS, DNSSEC)

OpenDN5 (ECS, DNSSEC)

Level3

Comodo

DNS.WATCH (DNSSEC)

Quadd (filtered, DNSSEC)
Quad? (unfiltered, no DNSSEC)
Quadd (filtered, ECS, DNSSEC)
Cloudflare (DNSSEC)

Custom

ist auch im Betrieb Uber die Settings moglich.

3/5




Installationsanleitung Pi-Hole (headless)

Eine der wichtigsten Grundlagen fir
ein gutes Werbeblocking ist eine
Liste mit den zu blockierenden IPs.

Einen Grundbestand (ca. 123.000
Eintrage) kdnnen Uiber Steven Blacks
Liste schon Gbernommen werden.
Weitere kdnnen spater problemlos
erganzt werden.

Um spater (iber das Dashboard
arbeiten zu kdnnen muss das Web-
Interface aktiviert und auch der
nachfolgende Webserver
mitinstalliert werden.

Mochte man ,sehen” was Pi-Hole fir
Anfragen erhalt und wie damit
verfahren wird, so kénnen die Query
Logs aktiviert und der Level, wie
ausfihrlich die Aufzeichnungen sein
sollen, ausgewahlt werden.

Blocklists

Pi-hole relies on third party lists in order to block ads.

You can use the suggestion below, and/or add your own after
installation.

Select 'Yes' to include:

StevenBlack's Unified Hosts List

Admin Web Interface

Do you want to install the Admin Web Interface?

< No >

Web Server

A web server is required for the Admin Web Interface.

Do you want to install lighttpd and the required PHP modules?
NBE: If you disable this, and, do not have an existing web server
and required PHP modules (=sglite3 xml intl json) installed, the

web interface will not function. Additionally the web server user
needs to be member of the "pihole" group for full functiomality.

< Moo

Enable Logging

Would you like to enable query logging?

<MNo >
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Select a privacy mode for FTL.
https://docs.pi-hole.net/Ftldns/privacylevels/

Hide domains
Hide domains and clients
Anonymous mode

Installation Complete!
Configure your devices to use the Pi-hole as their DNS server

Damit ist die Erstkonfiguration using:
vollzogen. Pi-Hole kreiert nun ein TPv4: 192.165.1.(000)
. IPv6: Not Configured
Kennwort fur den WEbZUgang und If you have not done so already, the above IP should be set to
. . static.
Zelgt die Grundwerte nochmals an. View the web interface at http://pi.hole/admin or
http:Hl‘32.1EB.l.i!admin

. . . Your Admin Webpage login password is xl-u
Nicht vergessen Pi-Hole im Router

als DNS-Server einzurichten!!!

Viel Spal® mit Pi-Hole!

(im] & Pi-hole - pi-hole x |+ - (=]
& C M Nichtsicher | 192.168.1.200/admin/ EAI - I £

hustname:

Total queries (0 clients) Queries Blocked Domains on Adlists

0 112.288

Temp: 42.8°C

P p— Total queries over last 24 hours

1
Login
Donate

Documentation

00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00 20:00 21:00 22:00 23:00

‘W Donate if you found this useful.

Pi-holev5.11.4 FTLv5.16.1 Web Interface v5.13

5/5



