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Teilnehmerservice Informationen und Empfehlungen Netzwerk-Formate IT-Sicherheitsvorfall Uber uns Q

@« > Sicherer Einsatz von Jitsi Meet

Sicherer Einsatz von Jitsi Meet

Datum 20.06.2021

Ein besonderes Augenmerk bei der Verwendung von Videokonferenzsystemen hinsichtlich Informationssicherheit liegt
bei der Frage, wo die Inhalte von Gesprichen und Videodaten verarbeitet werden und ob dort die erforderlichen
Voraussetzungen vorliegen, um deren Vertraulichkeit zu gewéhrleisten. Die bestmoglichen Rahmenbedingungen fiir

auf, wie ein selbstverwaltetes Videokonferenzsystem konfiguriert sowie betrieben werden kann und welche Aspekte der
IT-Sicherheit beachtet werden sollten. Das Papier richtet sich an IT-Verantwortliche im Unternehmen.

Das BSI zeigt in seiner aktuellen Empfehlung am Beispiel der freien und quelloffenen \fidenkunferenzsnftwar

x.de
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Wi 03.02.2021  AKIS-39 [Be-)Treffen uns Autonome Waffen-Systeme?
Or. Reinhard Grinwald, Buro fir Technikfolgen-Abschitzung beim

Rheingau-Bezirksverein e.V.

) AKIS Arbeitskreis Internet-Sicherheit Deutschen Bundestag, Berlin
00 18- Wi 03.03.2021 AKI5S-40 Die Verengung der journalistischen Welt - Warum
Veranstaltungen 2021 | 1500 o0 vorms b
9 19:00-21-00 Vortag & Drs unabhingiger Journalismus so stark gefihrdet ist.
Die Veranstaltungen finden ONLINE Gber den Jitsi-Server des Rheingau-BY stait PeterWEIchering, Me diE‘I‘IbI]TD Welchering '[fi:lr u.a.

Der Einwahl-Link lautet: hitps:/iconference vdi-rheingau.de/akis

Deutschlandradio, ZDF, verschiedene ARD-Sender, FAZ), Stuttgart

Mi 03.02.2021 AKIS-39 (Be-)Treffen uns Autonome Waffen-Systeme?
Dr. Reinhard Grinwald, Buro fur Technikfolgen-Abschatzung bg

Wi 05.05.2021 AKIS-41 Smartphone-"Alternativen”? - Android Lineage OS5 fir

Deutschen Bundestag, Berlin

Mi 03.03.2021  AKIS-40 Die derji listischen Welt - Warum besseren Datenschutz
unabhéngiger Journalismus so stark gefihrdet ist. . . . .
Peter Welchering, Medienbiro Welchering (fiir u.a. Prof. Dr-Ing. Rainer Keller, Fakultit Informationstechnilk,

Deutschlandradio, ZDF, verschiedene ARD-Sender, FAZ), Stuttg

: i - - Studiengangleitung - Angewandte Informatik, Hochschule Esslingen
Mi 05.05.2021 AKIS-41 Smartphone-"Alternativen"? - Android LineageOs fii

besseren Datenschutz N | . " . " N N
Prof. Dr-Ing. Rainer Keller, Fakultat Informationstechnik, Wi 02.06.2021  AKIS-42 "5"inloT steht fiir Sicherheit? ... ein Demo-Hack
Studiengangleitung - Angewandte Informatik, Hochschule Essii Frank Ewert, Sicherheitsberater, Vorstand SICHERES NETZ HILFT e V.,
Mi 02.06.2021  AKIS-42 "S"in loT steht fiir Sicherheit? ... ein Demo-Hack .
Frank Ewert, Sicherheitsberater, Vorstand SICHERES NETZ HILFT] Frei |Z:I urg
Freiburg -
Mi 07.07.2021  AKIS-43 IT-Sicherheit von Maschinellem Lernen? Mi 07.07.2021  AKIS-43 IT-Sicherheit von Maschinellem Lernen?

Dr. Sven Herpig, Stiftung Neue Verantwortunge. V., Berlin

Dr. Sven Herpig, Stiftung Neue Verantwortung e. V., Berlin

Mi 01.09.2021 AKIS-44 Privatsphire kontra Sicherheit?

Linus Neumann, Sicherheitsberater und Sprecher des CCC Chag MI DlEE_Z{IEl [ | AK'S-M Priuatslph.a.re kﬂntra 5i-|::h-|! I'hEit?

Computer Clubs, Berlin

MLD6+07071  AKIS-45 | Hoch-Risiko Cybercrime - wenn Hacker einen Linus Neumann, Sicherheitsberater und Sprecher des CCC Chaos
Energieversorger angreifen

Mi 13.10.2021 A
Michael Georgi, Bereichsleiter IT, Technische Werke Ludwigsha CD m p UtE r EI u bS_, EE rI n
am Rhein AG N | . = N "
v 03.112001] JAKIS 46 ["ach habe michis su verbergen” M AKI5-45 Hoch-Risiko Cybercrime - wenn Hacker einen
Hermann Sauer, Geschiftsfihrer Comidio GmbH, Eltville : Energievemrger ang-reifen
Mi 01.12.2021  AKIS-47 So nutzen Cyberkriminelle Ihre Daten MI 13 - 1D' 2{:.21
Ralf Benzmilller, Executive Speaker G DATA SecurityLabs, Boch Michael| Georgi, Bereichsleiter IT, Technische Werke Ludwigshafen
am Rhein AG
Die Veranstaltungen bilden abgeschlossene Einheit |
Teilnahi tzung ist Ink ) " .
Snanmevoraussetzung [ interesse Mi 03.11.2021  AKIS-46 "Ich habe nichts zu verbergen"”
Die Kosken fir die Arbeitskreisveranstaltungen kragl - . - .
Rheingau-Bezirksverein; Mitglieder und Gaste sind z| Hermann Sauer, Geschaftsfihrer Comidio GmbH, Eltville
Veranstaltungen herzlich willkommen. |
John Tracker + Dieter Carbon R & a
Leitung Arbeitskreis Internet-Sicherhait dieter.carbon@trutzbox.de 0176 10209513 M 01L12.2021 AKIS-47 So nutzen 'E'.Fbl! I'Ilﬂl'l‘ll ﬂE"E lhl‘E Daten
_ Ralf Benzmiller, Executive Speaker G DATA Securitylabs, Bochum 3y
https:ifwew.vdi defusber- A Q /)70)
Y )
ol =
i < >
dieter.carbon@trutzbox.de w29
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Online-Vortrags-Angebot: AKIS Aufklarung & Kommunikation zur Internet-Sicherheit

Im Rahmen désbeitskreis Intern@icherheitles VDI RheingBazirksverein (BV) biete ich (auerhalb des hSiDgéane/ortrage untiVorkshops gemafl DSGVO agigBkenditsiServer an:
einen Einfihrurgertrag (A) und Therdentrage untlVorkshops ¢B1) jeweils im Format:

60 - 90 Minuten / 90 - 120 Minuten

Vortrag / Workshop
Diskussion
Teilnahme-Reihenfolge
Teilnahme-Voraussetzung
Teilnehmende-Beitrag
Gruppengrolie

To Too To To o Do

30 - 60 Minuten

A als erster; B - H unabhangig
keine (auBer Interesse); Vortrag vor Workshop
i.d.R. kostenfrei, bestimmt durch Organisator (VDI-Bezirksverein, Institution, Unternehmen)

max. 40 Teilnehmende

Zu den Themen (B - H) gibt es jeweils einen Vortrag (zur Einordnung) und einen Workshop (zur Umsetzung) mit Ubungs- und Anwendungs-Beispielen.

Attention B rowsing Cyphering DistanceMeetings Emergency Home
Einfihrung InterSitherheit Surfer& Internet of Things E-Mail & Verschlisselung WebMeetings\ddeokonferenzen Risk Analysis & Contingency Planning Smart Home & Home Automation
Praambel: Agenda & Vorstellung, Werbeblock, Buddha, ZieRetzieygaefahrdutgisersicht, Empfehlungen, Umfrage / Abgti@prachgebrauch, Problem + Lésung mit 3 Strichen, Nachlese
A Definitionen IT & Sicherheit A Struktur Surfen A QR, Hash A Passive Gefahrdung bei WebMeefingdNotfalDefinition A Randbedingungen
A ITSchutzziele A Passive Gefahrdung beim Surfen| A Verschliisselung, PGP A WebMeeting Vergleiche A NotfalPlanung A Gefahrdungen
A Aktive und passive Gefahrdung | A Tracker auf Webseiten ATLS, Zertifikate A Metadaten A Digitaler Nachlass A Definitionen
A Schadsoftware verstehen A Real TimBidding A E-Mail, Gefahrdung A Datenschutz Anforderungen A Vorgehensweise anhand BSI A Beteiligte
A Metadaten A Big Player, OCEAN A Digitale Signaturen A AntworMemo Standard 280BusinesSontinuity | A Anforderungen
A SchutzmaRnahmen A Einfiihrung 10T A CryptdAtlas, Quellen TKU Management A Aussichten
A Softwardrten, Open Source
A Surfen mit verschiedenen BrowsefnA QR und HasfTodes erstellen A Nutzung offener Jsietings A Aufsetzen individueller Notfallplarie A Gefahrdungen
A Websitdnalyse A Zertifikate analysieren A JitsiMeet installieren A Wiederherstellungskonzepte A Smart HomeéSmart Hack
A TrackeWerfolgung A Thunderbiidstallieren A Aufsetzen und Durchfiihren eigener A Wiederanlaufkonzepte A IT-Sicherheit in vernetzten
A BrowsePriorisierung durch NutzwgrtA VerschliisselteNails JitsiMeetings A NotfalWiki Gebéauden
Analyse austauschen A Webmeetidriorisierung durch A"P1400"
A LibreOffice vorstellen Nutzwetnalyse A ToolPriorisierung durch Nutzwert
Analyse
Ressourcewiki: Empfehlungen Literatur; Referenzideq PodcastNewslettdiinksCheckliste; Termine; Glossar; Tools, Natalyese, Mindmaps
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VDI Bezirks-Verein organisiert:

bv-rheingau@vdi.de

Im Teilnat itrag von 20 €

Raspberry Pi Pico, RP2040 Mikrocontroller
. Micro-USB Kabel (Verbindung zum PC)
Steckbrett mit 830 Kontakten

. 3 LEDs mit Vorwiderstanden

Taster

ZUCUNFD
Summer : n "—\7—

nE=sy
‘ = [
_ 10 Verbindungskabel il (=1 U

und die Versandkosten.

Koblenz

'
[}t

Nooswen

- Bei weiteren Fragen kénnt ihr uns -
gerne eine E-Mail an:
vdini.zukunftspiloten@vdi-koblenz.de
schreiben. i

Wir freuen uns schon jetzt auf euch
und euer reges Interesse

an diesem wirklich tollen Angebot der
VDlInis und Zukunftspiloten Koblenz.

Herzliche GriiRe aus Koblenz von
euren 2 Clubleiterinnen

Karin Peiter und Beate Schumacher
sowie unserem Workshopleiter

Dieter Carbon

Mittelrheinischer

V D I Bezirksverein

bietet
2 Online-Workshops:

Programmier-Projekte
in Theorie und Praxis
EVA-1 & EVA-2

_mitdem

'Raspberry Pi Pico

fiir 10- bis 14-Jahrige
mit Einstieg ohne
Programmierkenntnisse

é

AEi

APzeealsoneni:

Workshops
https://www.elektronik-kompendium.de/service/events/

Picobello 1

Far Einsteiger ohne Vorkenntnisse.

« Einfihrung in die Bedienung und
Programmierung mit der Thonny Python IDE

« Einfuhrung in die grundlegenden
MicroPython-Befehle

« Experimente mit den Onboard-Komponenten
auf dem Pico (ohne externe Bauteile)

« Experimente zur Ansteuerung von
Leuchtdioden und Tastern

" Elektroni
Kompendium

k
Picobello 2

Far Einsteiger mit Vorkenntnissen.
Far Teilnehmer von Picobello 1.

« Konkrete Programmier-Anwendungen mit
mehreren Leuchtdioden, Tastern und
Temperatursensor

« Ampelsteuerung

« Temperatur-Logger

« Warfel o

« Reaktionsspiel Q’.\ 0:%»

- =
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| Die WIkIs

https://ak.vdi-rheingau.de/index.php/ABCDEH_Ressourcen https://ak.vdi-rheingau.de/index.php/AKIS _Arbeitskreis_Internet-Sicherheit

@ AKIS Arbeitskreis Internet-Sicherheit — AKIS - Mogzilla Firefox

AKIS Arbeitskreis [nternet-Sicherhert = | +

@ ABCDEH Ressourcen — AKIS - Mozilla Firefox - O X
Datei Bearbeiten A

« - C @ QO 8 ntips; ‘akvdi-rheingau.de/inc

ABCDEH Ressourcen — AKIS

Seite  Diskussion
& Carbon  Diskussion Einstellungen Becbachtungsliste Beitrige Abmelden

AKIS Arbeitskreis Internet-Sicherheit

chsuchen Q

Seite Dis Lesen Bearbeiten Quelltext bearbeiten Mehr v

AB CD E H RES sourcen Inhaltsverzeichnis [Verbergen]

Haums_ewte 1 AKIS Ressourcen
Letzte Anderungen 1.1 TOP Info-Quellen

Inhaltsverzeichnis [Verbergen] i:'lf::!ﬁensez‘;mm 1.2 Literatur
Hauptsl:—.itl:— 1 ABCDEH Resscurcen ’ ' 1.3 Referenz-Links
Letzte Anderungen 1.1 Termin-Tabelle Werlzeuge 14 Video-Links
Zuféllige Sei A
Diallr e ais 1.2 Nutzwert-Analyse (NWA) Links auf diese Seite 1.5 Podcasts

Hilfe zu MediaWiki

1.3 Grounding: themenunabhédngige In” Anderungen an 1.6 Newsletter (per E-Mail)

werlinkten Seiten

zeuge
Links auf diese Seite
Anderungen an
verlinkten Seiten
Datei hochladen
Spezislseiten
Drudcversion
Permanenter Link
Seiteninformationen

Seite zitieren

s

=)

1.3.1 Basis-Empfehlungen
1.3.2 Der "Staatstrojaner”
1.3.3 Der Europdische Impfauswe
1.3.4 Software-Arten und Softwa
1.3.5 Dateiendungen und MIME-Ty
A ttention: Einfihrung Internet-Sich
1.4.1 12 ProThesen zur Internet-5
1.42 "Atftention” Referenz-Links
B rowsing: Surfen & Internet of Th
1.5.1 Empfehlungen
1.5.2 "B roweing” Referenz-Links
C yphering: E-Mail & Verschllissel
Dr istance Meetings: WebMeetings
1.7.1 Template fir Kritik an Tool-M
1.7.2 Distance Meetings Referenz
E mergency: Risk Analysis & Conti
1.8.1 10 ProThesen zu Plan B: vor
1.8.1.1 1 jedem zein PerNo
1.8.1.2 2 no risk, no fun
1.8.1.3 3 Hiob oder Captain E:
1.8.1.4 4 Epimetheus oder Prc
1.8.1.5 5 die kalte Dunkelflaut
1.8.1.6 6 normal, und jedem s
1.8.1.7 7 Pyramiden-Rickbau

Spezialseiten
Druckversion
Permanenter Link
Seiteninformationen
Seite zitieren

1.7 Checklisten
1.7.1 Checkliste: Allgemeine Mal3nz
1.7.2 Checkliste: E-Mail
1.8 AKIS-Termine
1.9 Termine
1.10 Tools
111 Nutzwert-Analyse (NVWA)
2 Bemerkenswerte Veranstaltungen anderer E
3 Informationen zu den AKIS-Veranstaltungen
3.1 AKIS-40: Die Verengung der journalis
3.1.1 Peter Welcherings Prasentatic
3.2 AKIS-41: Smartphone-"Alternativen”?
3.2.1 Prof. Kellers Prasentation
3.3 AKIS42: "S"in loT steht fiir Sicherhe
3.3.1 Frank Ewerts Prasentation
3.3.2 Frank Ewerts Videos
4 Link zu ABCDEH Ressourcen Wiki

AKIS Ressourcen

Fragen, Kritik und/oder Erganzungen bitte
Vielen Dank auch im Namen von John Tracl

Dank gilt in erster Linie Edgar Schafer. der




https://de.wikipedia.org/wiki/Infor

Informationelle Selbstbestimmung

Informationelle Selbstbestimmung

Das Bundesverfassungsgericht hat in seinem wegweisenden Volkszahlungsurteil von 1983 den
Grundrechtscharakter des Datenschutzes — seitdem Recht auf informationelle Selbstbestimmung genannt —
herausgearbeitet. Gestitzt auf das allgemeine Personlichkensrecht und die Menschenwurde hat das Gericht dies so

beschrieben:

.Das Grundrecht gewéhrleistet insoweit die Befugnis des Einzelnen, grundsétzlich selbst ber die Preisgabe und
Verwendung seiner persénlichen Daten zu bestimmen®.

Wer nicht mit hinreichender Sicherheit Uberschauen kann, welche ihn betreffenden Informationen in bestimmten
Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wissen méglicher Kommunikationspartner nicht
einigermallen abzuschéatzen vermag, kann in seiner Freiheit wesentlich gehemmt werden. aus eigener
Selbstbestimmung 2u e/anen oder zu entscheiden. Mit dem Recht auf informationelle Selbstbestimmung wéren eine
Gesellschaftsordnung und eine diese erméglichende Rechtsordnung nicht vereinbar, in der Blirger nicht mehr wissen
kénnen, wer was wann und bei welcher Gelegenheit liber sie weil3. Wer unsicher ist, ob abweichende
Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder weitergegeben werden,
wird versuchen, nicht durch solche Verhaltensweisen aufzufallen.“

Das Bundesverfassungsgericht hat auch nach dem Volkszahlungsurteil immer wieder den Schutz der Privatsphare
gestarkt. Im Februar 2008 hat das Gericht seine Rechtsprechung zum Schutz des Personlichkeitsrechts angesichts
fortschreitender technischer Moglichkeiten durch Formulierung eines ,Grundrechts auf Gewahrleistung der
Vertraulichkeit und Integritat der informationstechnischen Systeme® weiterentwickelt.

https://www.bfdi.bund.de/DE/Datenschutz/Ueberblick/Was_ist_Datenschutz/Artikel/InformationelleSelbstbestimmung.html VDI Rheing au-Bezirksverein
Arbeitskreis Internet-Sicherheit

utzbox.de
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Schon gehabt?




"ODIF  Backup und StandBy Raspberry Pi 400 DE Kit

Standardmagig:

LibreOffice Writer - Textverarbeitungt"* ) kompatibel mit. Microsoft Word

LibreOffice Calc - Tabellenkalkulatid kompatibel mit. Microsoft Excel

aktuell

max. 1 Woche LibreOffice Impress - Prasentationen kompatifel mit. Microsoft Powerpoint

LibreOffice Draw - Zeichnungen

A LibreOffice Base - Datenbanken
-

@
=

[
»

1 oder 2 Fernseher mit HDMI-Anschluss

<‘5\\// data
s % /a_pps\\;’ Raspberry Pi 400

Zeitnah
regelmaBlg Raspberry Pi 400 DE Kit ' Astikel-Ne.- RPIA0O-KIT-L
off-line
. . BaCkU p off-site c
Historie 3 times - 99,50 € QYo
alle 3-6 Monate . - 12 a o
different HW < 2%130\5




F Empfehlungen Q
1. Backup machen! (off-line, off-site)

2. Traue ich dem Anbieter?

3. Traue ich der Technik des Anbieters?
4. Updates einspielen

5. Notfall-Planung

dieter.carbon@trutzbox.de



Verteidiger Dilemma o
Verteidiger

€ muss alle AStell

Angreifer
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Nachlese

Cybermobbing nimmt ,bedrohliche Dynamik® auf

Die Zahl der Opfer von Mobbing
ist laut Studle in Deutschland seit

mobbing sogar um 25%. Etwa

5 Mio. der Erwachsenen bis 65 Jahre
(11,5 %) sind betroffen. Insgesamt

der
Befragten schon einmal Opfer von
Mobbingattacken gewesen (Oster-
reich: 36,1 %, Schweiz: 38,7 %).
Hochgerechnet entspreche dies
bundesweit rund 17 Mio. Men-
schen. '

Eigene Recherche

Cybermobbing belas-

tet vor allem Frauen
und junge Menschen.

Die Zahl der Opfer von Mobbing
ist laut Studie in Deutschland seit
2018 um 8,3 % gestiegen, bei Cyber-
mobbing sogar um 25%. Etwa
5 Mio. der Erwachsenen bis 65 Jahre
(11,5%) sind betroffen. Insgesamt
waren in Deutschland 32,6 % der
Befragten schon einmal Opfer von
Mobbingattacken gewesen (Oster-
reich: 36,1%, Schweiz: 38,7 %).
Hochgerechnet entspreche dies
bundesweit rund 17 Mio. Men-
schen.

,,Es bleibt kaum ein gesellschaftli-
ches Subsystem verschont, Mob-
bing und Cybermobbing finden
statt in Schulen, in der Ausbildung,
am Arbeltsplatz im Freundeskreis
und in der Nachbarschaft*, heift es

~in der Studie. Die Folgen schlagen

sich bei den Opfern teilweise exis-
tenziell auf Kérper, Psyche und Per-

dieter.carbon@trutzbox.de

sonlichkeit nieder und haben oft
traumatische Auswirkungen.
Durch daraus entstehende Pro-

‘duktionsausfallkosten im Krank-

heitsfall entsteht der deutschen
Wirtschaft nach Berechnungen des
Biindnisses gegen Cybermobbing
ein direkter Schaden von mindes-
tens 8 Mrd. €. Die gesamten Kosten
diirften aber um ein Vielfaches ho-
her liegen, wenn man etwa Verset-
zungen, verminderte Arbeitsleis-
tung, Kompetenzverlust, Friihver-
rentungen, Personalsuche und Ein-
arbeitung neuer Mitarbeiter dazu-
zéhle. ,Von daher ist es umso er-
staunlicher, wie zogerlich Unter-
nehmen sind, auf diese reale finan-
zielle Belastung durch Mobbing und
Cybermobbing mit entsprechenden
MaRnahmen zu reagieren*, heiRt es.
: ws
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Nachlese
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~mf | Die ,technische Stérun
 liber die hier Kunden im M
- Markt in Miinchen-Pasing i
~miert werden, ist Folge ein
schweren Hackerangriffs. A
Montag vergangener Woch
" musste die Elektronikkette
k allen europaischen Lander
~ insgesamt rund'3:100 Kasse
~ vom Netz nehmen. Am Frei
- waren EC-Kartenzahlungen
wieder moglich, Kreditkart:
~ noch nicht. Rechnungen au
cken ging ebenfalls nicht.
L] Online-Shops waren hinge
~ nicht betroffen, aber Onlin
Bestellungen konnten nich
~ den Filialen abgeholt werd

- Twitter-Nutzer ,Haby” garni

' Leipzig-Paunsdorf mit dem

' d'en" So sind nun einmal &r;

:}‘} dass onl,lne im Shop hinter
~ ten Bankverbindung und K
 tendaten womdglich im Be

Eigene Recherche

sein Bild vom Media Markt
satz ,ihr seid der groBte Saf
~che Kunden.

Gar meht ‘auszudenken,
dlese"Ktmden erfahren wiif

Waurden dariiber hinaus Kundendaten mit sensiblen
Zahlungsinformationen gestohlen? Diese 6ffentlich zu
machen, sind iibliche Drohgebarden, um die Losegeld-
zahlung gegebenenfalls zu beschleunigen.

Fragen {iber Fragen, die aktuell auf Twitter die Runde
machen. Dazu eben viele Bilder und besagte Screenshots
der Erpressermails. Die Pressestellen schweigen, bestati-
gen nur, dass es sich um einen Cyberangriff handele
und man die zustindige Behérde informiert habe. Und
dann der Satz, mit dem dpa einen Firmensprecher zitiert:

_Fiir die Kunden bestehe derzeit kein Handlungsbedarf.”
Was soll das genau heiRen? Wie sollen Kunden das inter-
pretieren, wenn sie in einer Filiale keine Dienste wie Gut-
scheineinlésung nutzen kénnen?

Der Cyberangriff trifft die Kommunikationsabteilung

beim Retailer unvorbereitet, wie sie wohl viele Filialketten
und andere Unternehmen genauso rat- und planlos treffen
wiirde. Wer indes Spekulationen Twitter & Co. iiberlasst,
verschirft die technische um eine kommunikative Panne. B

Die Krisenkommunikation

der Anderen [/¢T
N9, . LA

Auch am Tag fiinf nach dem Cyberangriff vergangene
Woche Montag war auf der Webseite von Media
Markt saturn nichts tiber die schwere Panne zu lesen.
Dafiir umso mehr auf Twitter & Co. Man hitte und
 sollte wenigstens kommunikativ vorbereitet sein.

Martin Fryba | Auch wenige Tage nach dem Cyberan-
griff lieR sich nicht einmal eine kurze Pressemitteilung
auf der Webseite von Media Markt Saturn oder der
Muttergesellschaft Ceconomy finden. Nur Plakate in
einigen Filialen informieren Kunden, dass aufgrund einer
Ltechnischen Stérung® viele Services nicht moglich seien
(siehe Seite 4). Medien berichten davon, dass hinter dem
vermuteten Ransomware-Angriff die Hackergruppe Hive
stecke. Screenshots auf Twitter werden verbreitet, auf
denen eine Anweisung der Hacker zu lesen ist, wie man
vorgehen solle, um Datenverluste zu vermeiden. Kontakt-
daten der Cyberbande sind dort zu finden: ,Please contact
our sales department” steht da zu lesen. Ob die Bilder
echt sind, kann man nicht verifizieren.

Die Losegeldforde-
rung soll von 240 Milli-
onen Euro recht schnell §
auf 50 Millionen re-
duziert worden sein.
Sind alle 3.100 Server
und Kassensysteme von
Media Markt Saturn
betroffen und Anwei-
sungen an die Filialen
geschickt worden, die
Kassen vom Netz zu

trennen, vorerst nicht  Martin Fryba, Senior Edltor und Stell-
vertretender Chefredakteur ICT CHANNEL

anzuschlieRen und
Kunden gegentiber
nicht das Wort Hackerangriff in den Mund zu nehmen?
Waurden dariiber hinaus Kundendaten mit sensiblen
Zahlungsinformationen gestohlen? Diese dffentlich zu
machen, sind iibliche Drohgebirden, um die Losegeld-
zahlung gegebenenfalls zu beschleunigen.

Fragen {iber Fragen, die aktuell auf Twitter die Runde
machen. Dazu eben viele Bilder und besagte Screenshots
der Erpressermails. Die Pressestellen schweigen, bestati-
gen nur, dass es sich um einen Cyberangriff handele
und man die zustindige Behorde informiert habe. Und
dann der Satz, mit dem dpa einen Firmensprecher zitiert:
,Fiir die Kunden bestehe derzeit kein Handlungsbedarf.”
Was soll das genau heiRen? Wie sollen Kunden das inter-
pretieren, wenn sie in einer Filiale keine Dienste wie Gut-
scheineinlésung nutzen kénnen?

Der Cyberangriff trifft die Kommunikationsabteilung
beim Retailer unvorbereitet, wie sie wohl viele Filialketten
und andere Unternehmen genauso rat- und planlos treffen
wiirde. Wer indes Spekulationen Twitter & Co. iiberlsst,
verschirft die technische um eine kommunikative Panne. B
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"IN Verband Deutscher Maschinen- und Anlagenbau e. V.

VOMAStudia . Ist Ihr Unternehmen von Produkt- und/oder Markenpiraterie betroffen?
Produktpiraterie ,
Nein:
26% [ 38

Ja:
74% [ 108
© VDMA 2020
Anteil der von Produkt- und Markenpiraterie betroffenen Unternehmen. N=146
TR ¥
https://www.vdma.org/viewer/-/v2article/render/1313489 dieter.carbon@trutzbox.de 7% S



"I Verband Deutscher Maschinen- und Anlagenbau e. V.

A D iwéchtigsten Ergebnisse der VDMA Studie Produktpiraterie 2020 im Uberblick:

A74 Prozent der Unternehmen im Maschinen- und Anlagenbau sind von Produktpiraterie betroffen (2018: 71 Prozent). Bei Unternehmen mit mehr als
500 Mitarbeitern betragt die Quote sogar rund 90 Prozent. Damit erreicht die Bedrohung durch Produkt- und Markenpiraterie ein neues Allzeithoch.

A I'm Vergleich zu den | etzten Studien zeigt sich bei der waérRjckgargmme n e n
sprechen sich mit einer Zunahme um rund 40 Prozent nunmehr 52 Prozent der Befragten fiir eine Zunahme des Bedrohungsniveaus aus.

A Der gesch2atzte Schaden 76 NilliddensEarb unf erffoht sich Bain® im Mezgleichuzgr Studie von 2018 um 300 Millionen
Euro. Der durchschnittliche Schaden fir betroffene Unternehmen betrug 4,9 Prozent des Jahresumsatzes.

A Der Umsatzverlust von 7, 635000Arbeitsplatzére(2018E38.000). ent spri cht rund

A Die Volksrepublik China f¢hrt unangefochten mit 61 Pr olgtmihgroBemiAbstahdi st e ¢
Deutschland (19 Prozent), dann Russland (12 Prozent).

A F¢r 72 Prozent der Unternehmen gilt der Wet tGbsehiftsspatinern (Kentles, Zilieferen domta c h e r ¢
Venture-Partner, Ersatzteilverkdufer) geben erschreckende 42 Prozent der Befragten an, dass sich unter mindestens einem von diesen einen Plagiator
befindet.

APlagiate stellen nachweisbar ein Sicherheitsrisiko dar: 36 Prozent der Unternehmen berichten von Falschungen, die eine Gefahr fiir Bediener oder
Anwender mit sich bringen. Erschreckende 57 Prozent der Befragten sehen bei den von ihnen entdeckten Plagiaten eine Gefahr flir den sicheren
Betrieb der Anlage.

A H2ufigstes Plagiat bleiben in 64 Prozent der F2l| 1l e ei nezmtlehPeozekdtoimponent e
jeweils rund 40 Prozent der F2ll e sind ganze Maschinen, ERradektforns) das | e ode
Falschungsziel.

A I'm Plagiatsfall i st das Mittel der Wahl, die gel tendRBunddiedélffetaller er st a u(

betroffenen Unternehmen ergreift jedoch keinerlei MaRnahmen. Dies trifft vor allem auf kleine und mittlere Unternehmen zu, bei denen zwei von drei
Unternehmen keine MalRnahmen einleiten. i
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’1" | 12 ProThesen zur Internet-Sicherheit: von Horigkeit zur Mundigkeit Q

Digitatus first. Bedenken second

Wir wollen doch nur Dein Bestes

CIA: man schitze mich vor meinen Freunden
Seekabel ist Sehkabel

Ich bin Mittelpunkt (-> Ich bin Mittel .)

Bitte (k)ein Bid

Wer verschlisselt, hat was zu verbergen

Frau Merkel skypt

© 0 N o 0k WD PRE

Smart Home - alone, nur mit Strom

o

Offenes Visier; sieh, das Gute liegt so nah

=

Der Dilettant bringt was auf die Waage

N

Wer schreibt, der bleibt; Grifde von der Insel
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Prothese von ") hOdpshgsis, aAnf ¢ gum@dh, nzws obendreilmdae®sCeeddegedt e h H ehitps://de.wikipedia.org/wiki/Prothese dieter.carbon@trutzbox.de RN
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https://de.wikipedia.org/wiki/Altgriechische_Sprache

-> glauben, vertrauen

64 x 64 = 2h6 x 2h6 = 2h12 =4.096 Bit
2h12:8 =2h12 : 2h3 = 2h9 =512 Byte =1/2 KByte
32 GBvte = 32.000 KBvte -> Faktor 64.000
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m Krankenakten von Therapiesitzungen im Internet Q

31.980 Therapieakten
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