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Herzlich Willkommen

Einführung Internet-Sicherheit

Freund, Feind, Mittelstand:
Augen auf vor Datenklau + Industrie-Spionage

19.01.2022,18:30 Uhr

VDI Bezirksverein Schwarzwald e.V. 

Clemens Schweigler, Heinz Ziegler & Benno Vock

Dieter Carbon

Comidio GmbH & Leiter AK ĂInternet-Sicherheitñ



2
dieter.carbon@trutzbox.de

Gestatten é

x



3
dieter.carbon@trutzbox.de

Der Werbeblock é

trutzbox.de

30 mm

Die TrutzBox® bietet

1. Verminderung von Spuren im Internet

2. Automatische E-Mail-Verschlüsselung einschl. Metadaten

3. Filterung von Webseitenzugriffen

4. Sichere, eigene Chat- und Webmeetings auf Jitsi-Basis

Jitsi transparent X

Jitsi out of the box transparent + unabhängig XX

Jitsi out of the TrutzBox transparent + unabhängig + sicher XXX

x
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Der Werbeblock é

trutzbox.de
x
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Der Werbeblock é

Im Rahmen des Arbeitskreis Internet-Sicherheit des VDI Rheingau-Bezirksverein (BV) biete ich (außerhalb des Rheingau-BV)Online-Vorträge und -Workshops gemäß DSGVO auf BV-eigenemJitsi-Server an:

einen Einführungs-Vortrag (A) und Themen-Vorträge und -Workshops (B - H) jeweils im Format:

Å Vortrag / Workshop 60 - 90 Minuten / 90 - 120 Minuten

Å Diskussion 30 - 60 Minuten

Å Teilnahme-Reihenfolge A als erster; B - H unabhängig

Å Teilnahme-Voraussetzung keine (außer Interesse); Vortrag vor Workshop

Å Teilnehmende-Beitrag i.d.R. kostenfrei, bestimmt durch Organisator (VDI-Bezirksverein, Institution, Unternehmen)

Å Gruppengröße max. 40 Teilnehmende

Zu den Themen (B - H) gibt es jeweils einen Vortrag (zur Einordnung) und einen Workshop (zur Umsetzung) mit Übungs- und Anwendungs-Beispielen.

A ttention
Einführung Internet-Sicherheit

B rowsing
Surfen& Internet of Things

C yphering
E-Mail & Verschlüsselung

D istanceMeetings
WebMeetings & Videokonferenzen

E mergency
Risk Analysis & Contingency Planning

H ome
Smart Home & Home Automation

Präambel: Agenda & Vorstellung, Werbeblock, Buddha, Zielsetzungs-Puzzle, Gefährdungs-Übersicht, Empfehlungen, Umfrage / Abstimmung, Sprachgebrauch, Problem + Lösung mit 3 Strichen, Nachlese

V
o
r
t
r
a
g

ÅDefinitionen IT & Sicherheit

ÅIT-Schutzziele

ÅAktive und passive Gefährdung

ÅSchadsoftware verstehen

ÅMetadaten

ÅSchutzmaßnahmen

ÅStruktur Surfen

ÅPassive Gefährdung beim Surfen

ÅTracker auf Webseiten

ÅReal Time Bidding

ÅBig Player, OCEAN

ÅEinführung IoT

ÅQR, Hash

ÅVerschlüsselung, PGP

ÅTLS, Zertifikate

ÅE-Mail, Gefährdung

ÅDigitale Signaturen

ÅCryptoAtlas, Quellen TKÜ

ÅSoftwareArten, Open Source

ÅPassive Gefährdung bei WebMeetings

ÅWebMeeting Vergleiche

ÅMetadaten

ÅDatenschutz Anforderungen

ÅAntwort-Memo

ÅNotfall-Definition

ÅNotfall-Planung

ÅDigitaler Nachlass

ÅVorgehensweise anhand BSI-

Standard 200-4 Business Continuity

Management

ÅRandbedingungen

ÅGefährdungen

ÅDefinitionen

ÅBeteiligte

ÅAnforderungen

ÅAussichten

V
o
r
t
r
a
g

W
o
r
k
s
h
o
p

ÅSurfen mit verschiedenen Browsern

ÅWebsite-Analyse

ÅTracker-Verfolgung

ÅBrowser-Priorisierung durch Nutzwert-

Analyse

ÅQR- und Hash-Codes erstellen

ÅZertifikate analysieren

ÅThunderbirdinstallieren

ÅVerschlüsselte E-Mails

austauschen

ÅLibreOffice vorstellen

ÅNutzung offener Jitsi-Meetings

ÅJitsi-Meet installieren

ÅAufsetzen und Durchführen eigener 

Jitsi-Meetings

ÅWebmeeting-Priorisierung durch 

Nutzwert-Analyse

ÅAufsetzen individueller Notfallpläne

ÅWiederherstellungskonzepte

ÅWiederanlaufkonzepte

ÅNotfall-Wiki

ÅGefährdungen

ÅSmart Home - Smart Hack

ÅIT-Sicherheit in vernetzten 

Gebäuden

Å"PI400"

ÅTool-Priorisierung durch Nutzwert-

Analyse

W
o
r
k
s
h
o
p

Ressourcen-Wiki: Empfehlungen Literatur; Referenz-, Video-, Podcast-, Newsletter-Links;Checkliste; Termine; Glossar; Tools, Nutzwert-Analyse, Mindmaps

Online-Vortrags-Angebot:  AKIS  Aufklärung & Kommunikation zur Internet-Sicherheit
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Der Werbeblock é

Online-Workshops: Programmieren mit dem Raspberry Pi Pico

bv-rheingau@vdi.de

VDI Bezirks-Verein organisiert:

https://www.elektronik-kompendium.de/service/events/

ĂEinzel-Personenñ:
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Die Wikis

https://ak.vdi-rheingau.de/index.php/ABCDEH_Ressourcen https://ak.vdi-rheingau.de/index.php/AKIS_Arbeitskreis_Internet-Sicherheit
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Informationelle Selbstbestimmung 

https://de.wikipedia.org/wiki/Informationelle_Selbstbestimmung https://bigbrotherawards.de/datenkraken-praemieren
x
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Machen Sie sich ein Bild é
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Machen Sie sich ein Bild é

x
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Schon gehabt?

No Backup é

é no Merci!
x
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net

Backup und StandBy

1 oder 2 Fernseher mit HDMI-Anschluss

Raspberry Pi 400 DE Kit

Raspberry Pi 400

data apps

net

com

Historie
alle 3-6 Monate

Standardmäßig:

LibreOffice Writer - Textverarbeitung kompatibel mit. Microsoft Word

LibreOffice Calc - Tabellenkalkulation kompatibel mit. Microsoft Excel

LibreOffice Impress - Präsentationen kompatibel mit. Microsoft Powerpoint

LibreOffice Draw - Zeichnungen 

LibreOffice Base - Datenbanken 

LibreOffice Math - Formeleditor 

Iridium (Open Source Browser)

VLC Media Player (Video, Audio) Media Player (Video, Audio)

mit Download:

Thunderbird

(einschl. PGP-Verschlüsselung)
(Mail Client; wie Microsoft Outlook)

data

apps

com

net
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aktuell
max. 1 Woche

BackUp

Zeitnah

regelmäßig

off-line

off-site

3 times

different HW
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Empfehlungen

1. Backup machen! (off-line, off-site)

2. Traue ich dem Anbieter?

3. Traue ich der Technik des Anbieters?

4. Updates einspielen

5. Notfall-Planung

x
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Verteidiger Dilemma
Verteidiger

é muss alle ĂStellenñ schlieÇen

Angreifer
é braucht nur 1 ĂStelleñ ºffnen (oder finden)

x
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Nachlese

Eigene Recherche
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Nachlese

Eigene Recherche
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Nachlese

Eigene Recherche
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Verband Deutscher Maschinen- und Anlagenbau e. V.

https://www.vdma.org/viewer/-/v2article/render/1313489
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Verband Deutscher Maschinen- und Anlagenbau e. V.

https://www.vdma.org/viewer/-/v2article/render/1313489

ĂDie wichtigsten Ergebnisse der VDMA Studie Produktpiraterie 2020 im Überblick:

Å 74 Prozent der Unternehmen im Maschinen- und Anlagenbau sind von Produktpiraterie betroffen (2018: 71 Prozent). Bei Unternehmen mit mehr als 

500 Mitarbeitern beträgt die Quote sogar rund 90 Prozent. Damit erreicht die Bedrohung durch Produkt- und Markenpiraterie ein neues Allzeithoch.

Å Im Vergleich zu den letzten Studien zeigt sich bei der wahrgenommenen Bedrohung eine deutliche Trendwende: Nach einem stetigen Rückgang 

sprechen sich mit einer Zunahme um rund 40 Prozent nunmehr 52 Prozent der Befragten für eine Zunahme des Bedrohungsniveaus aus.

Å Der geschªtzte Schaden im Umsatzjahr 2019 betrug 7,6 Milliarden Euro und erhöht sich damit im Vergleich zur Studie von 2018 um 300 Millionen 

Euro. Der durchschnittliche Schaden für betroffene Unternehmen betrug 4,9 Prozent des Jahresumsatzes.

Å Der Umsatzverlust von 7,6 Milliarden Euro entspricht rund 35.000 Arbeitsplätzen (2018: 33.000).

Å Die Volksrepublik China f¿hrt unangefochten mit 61 Prozent die Liste der Vertriebslªnder von Plagiaten an. Auf Platz zwei folgt mit großem Abstand 

Deutschland (19 Prozent), dann Russland (12 Prozent).

Å F¿r 72 Prozent der Unternehmen gilt der Wettbewerber als Verursacher der Plagiate. Doch auch bei Geschäftspartnern (Kunden, Zulieferer, Joint-

Venture-Partner, Ersatzteilverkäufer) geben erschreckende 42 Prozent der Befragten an, dass sich unter mindestens einem von diesen einen Plagiator 

befindet.

Å Plagiate stellen nachweisbar ein Sicherheitsrisiko dar: 36 Prozent der Unternehmen berichten von Fälschungen, die eine Gefahr für Bediener oder 

Anwender mit sich bringen. Erschreckende 57 Prozent der Befragten sehen bei den von ihnen entdeckten Plagiaten eine Gefahr für den sicheren 

Betrieb der Anlage.

Å Hªufigstes Plagiat bleiben in 64 Prozent der Fªlle einzelne Komponenten. Dicht dahinter liegen auf Platz zwei Designplagiate mit 60 Prozent. In 

jeweils rund 40 Prozent der Fªlle sind ganze Maschinen, Ersatzteile oder sogenannte Ăweicheñ Plagiate (Kataloge, Brosch¿ren, Produktfotos) das 

Fälschungsziel.

Å Im Plagiatsfall ist das Mittel der Wahl, die geltenden Rechte erst auÇergerichtlich und dann zivilrechtlich durchzusetzen. Rund die Hälfte aller 

betroffenen Unternehmen ergreift jedoch keinerlei Maßnahmen. Dies trifft vor allem auf kleine und mittlere Unternehmen zu, bei denen zwei von drei 

Unternehmen keine Maßnahmen einleiten.ñ
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12 ProThesen zur Internet-Sicherheit: von Hörigkeit zur Mündigkeit

1. Digitalus first. Bedenken second

2. Wir wollen doch nur Dein Bestes

3. CIA: man schütze mich vor meinen Freunden

4. Seekabel ist Sehkabel

5. Ich bin Mittelpunkt (-> Ich bin Mittel . )

6. Bitte (k)ein Bid

7. Wer verschlüsselt, hat was zu verbergen

8. Frau Merkel skypt

9. Smart Home - alone, nur mit Strom

10. Offenes Visier; sieh, das Gute liegt so nah

11. Der Dilettant bringt was auf die Waage

12. Wer schreibt, der bleibt; Grüße von der Insel

Prothese von altgriechisch ɟ́ɧůɗŮůɘɠprósthesis, āAnf¿gungó, aus ˊɟɧɠāhinzu, obendrein, auÇerdemó und Űɑɗɖɛɘāsetzen, stellen, legen https://de.wikipedia.org/wiki/Prothese x

https://de.wikipedia.org/wiki/Altgriechische_Sprache
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Zählen, Messen, Begreifen -> glauben, vertrauen
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Krankenakten von Therapiesitzungen im Internet

FAZ vom 03.02.2021

31.980 Therapieakten

x


