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Agenda 2025

Mi  15.01.2025 AKIS-71 & FLUG Cybersicherheit

Cecilia und Jona Sander - Agile-Penguin

Mi  05.02.2025 AKIS-72 SmartHome Absicherung mit FIIPS

Hermann Sauer - GF Comidio GmbH

Mi  19.03.2025 AKIS-73 PASSKEY-Vorbereitung

Dieter Carbon

Mi  30.04.2025 AKIS-74 Einführung in PASSKEYS

Christian Mueller - Sr. Channel Sales Manager DACH, Yubico

Mi  21.05.2025 AKIS-75 & FLUG System Software Development:  Versionskontolle Grundlagen

Uwe Kleine-König - FOSS

Mi  04.06.2025 AKIS-76

Mi  16.07.2025 AKIS-77 & FLUG Grundlagen des Hardenings von Servern in kleinen Netzwerken

Frank Ewert - Sicherheitsberater, White Hat & Ethical Hacker

Mi  06.08.2025 AKIS-78 & FLUG Heimautomation mit Home Assistent

Benno Vock - "pragmatischer, undogmatischer, hardwareaffiner EDV-Autodidakt“

Mi  17.09.2025 AKIS-79 & FLUG Passkeys mit KeePassXC

Clemens Schweigler, Linuxianer mit Herzblut

Mi  01.10.2025 AKIS-80 Einsatz von KI und Herausforderungen

Stephan Auge - Prokurist und Lead-Auditor, migosens management GmbH

Mi  19.11.2025 AKIS-81 & FLUG Persönliches Dateimanagement

Karl Voit - Vordenker, IT life hacking, PIM-Optimierer

Mi  03.12.2025 AKIS-82 Technisch-organisatorische Absicherung des Datenschutzes in Zeiten von KI

Cybersicherheit und digitale Kompetenzen ein muss für Jedermann um 
nicht Opfer und/oder unbewusst zum Täter zu werden

Markus Wortmann M.A. - Kriminologe & Polizeiwissenschaftler, Dipl.- Verwaltungswirt (FH), 
Business-Coach, zertifizierter Fachberater für Opferhilfe & Social Media Manager (IHK)

Prof. Dr. Dieter Kugelmann,
Landesbeauftragter für den Datenschutz und die Informationsfreiheit Rheinland-Pfalz
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Siddhartha Gautama aus dem Adelsgeschlecht der Shakya wurde ca. 
560 v. Chr. in Lumbini, Indien geboren. Nach seiner Erleuchtung unter 
dem Bodhi-Baum lehrte er während 45 Jahren als Buddha im 
Nordosten Indiens bevor er im Alter von ca. 80 Jahren starb.

Glaube nichts, weil ein Weiser es gesagt hat.
Glaube nichts, weil alle es glauben.
Glaube nichts, weil es geschrieben steht.
Glaube nichts, weil es als heilig gilt.
Glaube nichts, weil ein anderer es glaubt.
Glaube nur das, was Du selbst als wahr erkannt hast.

Bitte glauben Sie nicht mir …

Siddhartha Gautama 

https://zenartblog.wordpress.com/buddha/
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Passkeys Definition

https://fidoalliance.org/passkeys/

Based on FIDO standards, passkeys are 
a replacement for passwords that provide 
faster, easier, and more secure sign-ins to 
websites and apps across a user’s 
devices.
Unlike passwords, passkeys are always 
strong and phishing-resistant. 
Passkeys simplify account registration for 
apps and websites, are easy to use, work 
across most of a user’s devices, and even 
work on other devices within physical 
proximity. 

Basierend auf FIDO-Standards sind 
Passkeys ein Ersatz für Passwörter, der 
schnellere, einfachere und sicherere 
Anmeldungen bei Websites und Apps über 
die Geräte eines Nutzers hinweg ermöglicht.
Im Gegensatz zu Passwörtern sind 
Passkeys immer stark und phishing-sicher.
Passkeys vereinfachen die Kontoerstellung 
für Apps und Websites, sind einfach zu 
verwenden, funktionieren auf den meisten 
Geräten eines Nutzers und sogar auf 
anderen Geräten in physischer Nähe.
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ChatGPT zu Passkeys

stelle Seiten-inhalte zusammen für eine powerpoint präsentation zu folgendem Passkeys-Thema: 
1 Was sind Passkeys? 
2 wer kann sie gebrauchen? 
3 wie werden sie eingesetzt? 
4 welche websites erlauben sie? 
5 welche Authenticator-Ausprägungen gibt es? 
6 vergleich Authenticator-Ausprägungen Vorteile, Nachteile 
7 wie sieht ein erster Einsatz bei einem Privat-Anwender aus? 
8 welche Fido2-Stick-Anbieter gibt es? 
9 warum setzen so wenige Anwender Passkeys ein? 
10 was muss ich tun, wenn ich meinen Fido2-Stick verloren habe? 
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Account-Zugänge

https://zenartblog.wordpress.com/buddha/

Account Passwort 2FA Passkey

Amazon
Apple
AZ Delivery
Berrybase
Die Bahn
eBay
FritzBox
Github
Google
LinkedIn
Medimops
Microsoft
Miles & More Mastercard
Mein Spiel
NAS
Paypal
Pearl
RMV
TP-Link
VDI
Volksbank
Völkner
Woocommerce

Kunden-Name
(z.B. Mail-Adresse)

support@az-delivery.com
https://www.berrybase.de/ datenschutzbeauftragter@sertronics.de

p.d-datenschutz@deutschebahn.com

https://github.com/dietercarbon
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„Authenticator“ für Zwei-Faktor-Authentisierung

• Der ultimative Schutz Ihrer Accounts: Verwalten von bis zu 60 TOTP-Konten

• Sichere Zwei-Faktor-Authentisierung (2FA) mit TOTP: Wirkungsvoller Schutz vor 
Identitäts-Diebstahl

• Für Smartphone, Tablet, Notebook oder Desktop

• Bei allen führenden Online-Plattformen sofort nutzbar

• Sicherheit aus Deutschland

Time-based One-time Password Algorithmus

Der Time-based One-time Password Algorithmus (TOTP) ist ein Verfahren zur Erzeugung von 
zeitlich limitierten Einmalkennwörtern basierend auf dem Keyed-Hash Message Authentication 
Code, welcher im Rahmen der Authentifizierung Anwendung findet.
Das Verfahren basiert im Kern auf einer kryptografischen Hash-Funktion HMAC, mit deren Hilfe 
aus dem zwischen Sender und Empfänger vereinbarten und geheimen Schlüssel K und der 
absoluten Uhrzeit ein kryptografischer Hash-Wert berechnet wird. ... Das Einmalkennwort ist 
innerhalb dieser Dauer von 30 Sekunden gültig. ... Wesentlich bei diesem Verfahren ist, dass die 
beiden Systeme, Sender und Empfänger, über hinreichend genaue Uhren oder über einen Zugang 
wie dem Network Time Protocol (NTP) zu einer genauen Uhrzeitinformation verfügen müssen, da 
andernfalls die Authentifizierung fehlschlägt.

https://de.wikipedia.org/wiki/Time-based_One-time_Password_Algorithmushttps://shop.reiner-sct.com/authenticator/reiner-sct-authenticator
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Passkeys in Nutzung: Github

https://github.com/settings/security

https://github.com/dietercarbon
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Infos in Github

https://docs.github.com/de/authentication/authenticating-with-a-passkey/about-passkeys#about-passkeys
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Infos in Github

https://docs.github.com/de/authentication/authenticating-with-a-passkey/about-passkeys#about-passkeys

Join FIDO & Thales on April 2

( https://event.on24.com/wcc/r/4896810/3D192F559B851EFDA267FBD9ED7A2A5F?utm_campaign=website&utm_medium=email&utm_source=sendgrid.com )

*Webinar: The Essential Role of Passkeys in Modern Passwordless for End-Customers, Partners & Workforce*

April 2, 2025 | 9:00am CT

Join us for a webinar ( https://event.on24.com/wcc/r/4896810/3D192F559B851EFDA267FBD9ED7A2A5F?utm_campaign=website&utm_medium=email&utm_source=sendgrid.com ) as Thales explores a 
unique approach to creating a seamless and secure authentication experience for consumers, employees, and partners. As organizations strive to enhance security while improving overall user experiences, 
breaking free from passwords has become a crucial step in the evolution of authentication.

In this session, we’ll explore the compelling advantages of a passwordless framework, supported by robust FIDO mechanisms. Our discussion will cover essential topics such as key lifecycle management, 
the role of passkeys, and identity assurance in a secure digital environment. Attendees will gain actionable insights into how passkeys strengthen security, streamline authentication, and reduce the risks 
associated with traditional passwords.

Learn from our expert speakers how organizations across various industries are leveraging passwordless authentication to enhance user experience, reduce friction, and strengthen security.

*  Key Takeaways:*📌

* Taking a strategic, phased approach, to eliminating passwords
* Role of FIDO in passwordless authentication and passkeys
* Overview of FIDO key lifecycle management processes
* Best practices for implementing FIDO-powered passwordless strategies
* Q&A session for addressing your specific concerns

Don't miss this opportunity to transform your authentication processes and embrace a future without passwords.

 Can't attend? Register to watch on demand🚀

Register Now ( https://event.on24.com/wcc/r/4896810/3D192F559B851EFDA267FBD9ED7A2A5F?utm_campaign=website&utm_medium=email&utm_source=sendgrid.com )

Sponsored by:

FIDO Events

3855 SW 153rd Drive, Suite 600 , Beaverton , OR 97003
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FIDO Alliance

https://fidoalliance.org/content/fido-in-the-news/?utm_campaign=website&utm_medium=email&utm_source=sendgrid.com
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FIDO Alliance

https://fidoalliance.org/content/fido-in-the-news/?utm_campaign=website&utm_medium=email&utm_source=sendgrid.com

### **Webinar: Die essenzielle Rolle von Passkeys in der modernen passwortlosen Authentifizierung für Endkunden, Partner und Mitarbeiter**  

 **2. April 2025 | 9:00 Uhr CT**  📅

Nehmen Sie an unserem Webinar teil ([Hier registrieren](https://event.on24.com/wcc/r/4896810/3D192F559B851EFDA267FBD9ED7A2A5F?
utm_campaign=website&utm_medium=email&utm_source=sendgrid.com)), in dem **Thales** einen einzigartigen Ansatz für eine nahtlose und sichere Authentifizierung für 
Verbraucher, Mitarbeiter und Partner vorstellt. Da Unternehmen sowohl die Sicherheit erhöhen als auch das Benutzererlebnis verbessern möchten, ist der Verzicht auf 
Passwörter ein entscheidender Schritt in der Weiterentwicklung der Authentifizierung.  

### **Was erwartet Sie?**  
In dieser Sitzung beleuchten wir die überzeugenden Vorteile eines passwortlosen Frameworks, das auf **starken FIDO-Mechanismen** basiert. Zu den Themen gehören:  

 Verwaltung des Schlüssel-Lebenszyklus  ✅
 Die Rolle von Passkeys  ✅
 Identitätsprüfung in einer sicheren digitalen Umgebung  ✅

Teilnehmer erhalten praxisnahe Einblicke, wie Passkeys die Sicherheit erhöhen, die Authentifizierung vereinfachen und die Risiken traditioneller Passwörter minimieren.  

### **  Wichtige Erkenntnisse:**  📌
 Strategische, schrittweise Einführung einer passwortlosen Zukunft  🔹
 Die Rolle von FIDO bei der Authentifizierung mit Passkeys  🔹
 Überblick über das FIDO-Schlüssel-Lebenszyklusmanagement  🔹
 Best Practices für die Implementierung von FIDO-basierten, passwortlosen Strategien  🔹
 **Q&A-Session** zur Klärung individueller Fragen  🔹

 **Nicht verfügbar?** Registrieren Sie sich trotzdem, um die Aufzeichnung später auf Abruf anzusehen!  🚀

 **Jetzt registrieren:** [Hier klicken](https://event.on24.com/wcc/r/4896810/3D192F559B851EFDA267FBD9ED7A2A5F?🔗
utm_campaign=website&utm_medium=email&utm_source=sendgrid.com)  

 **Gesponsert von:** FIDO Events🔹

16.00 Uhr unserer Zeit
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https://yopad.eu/p/Passkeys

https://yopad.eu/p/Passkeys
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Danke für Ihr Interesse!

Gibt es Fragen … ?

Das war‘s …



VDI Rheingau-Bezirksverein
Arbeitskreis Internet-Sicherheit

Das war‘s …

Vielen Dank für Ihre Teilnahme,

bis zum nächsten Mal ,

bleiben Sie gesund zu Hause

und haben Sie eine sichere Zeit!
Dieter Carbon
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